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Procédure/Politique de
sauvegarde ?

Qu’est-ce qu’une procédure de sauvegarde ? Une procédure de sauvegarde aussi appelé plan de
sauvegarde est un ensemble de stratégies et de procédures définies pour protéger et préserver
les données numériques d’une organisation ou d’un individu en les copiant sur un support
physique ou en ligne

Pourquoi instaurer une politique de sauvegarde ? Car en cas d’attaque sur le systeme
informatique, la mise en place d’'une PRA (Plan de reprise d’activité) vise a assurer la continuité
de I'entreprise en cas de sinistre majeur affectant le systeme informatique. Ce probléme peut-
étre d’origine naturelle (feu, innondation) ou d’origine humaine (on supprime un dossier que I'on
ne devait pas, on débranche une chose qu’il ne fallait pas)
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Les stratégies de sauvegardes

Les trois méthodes principales de sauvegarde sont :

Sauvegarde totale (compléte) : Cette méthode consiste a sauvegarder l'intégralité des fichiers a un moment donné
(T). Lors de la restauration des données, on prend la sauvegarde la plus récente et tous les fichiers sont restaurés a
leur état au jour de la sauvegarde (J). C'est une approche simple mais colteuse en temps et en espace de stockage.

Sauvegarde différentielle : Aprés une premiére sauvegarde compléte le jour J, les sauvegardes différentielles
effectuées les jours suivants ne contiennent que les fichiers modifiés depuis cette sauvegarde compléte. Cette
approche nécessite moins d'efforts et de temps par rapport a la sauvegarde compléte.

Sauvegarde incrémentielle : Aprés une sauvegarde compléte initiale, chaque sauvegarde suivante ne contient que
les fichiers modifiés depuis la sauvegarde précédente, qu'il s'agisse de la sauvegarde compléte ou d'une autre
incrémentielle. C'est la méthode la plus économe en temps et en espace, mais elle rend la restauration plus
complexe, car plusieurs étapes sont nécessaires pour retrouver I'état d'origine.
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Sauvegarde en ligne ? Comment ?

Une sauvegarde en ligne, ou "Stockage Cloud", permet de stocker des données a distance, accessibles via internet.
Ce modéle permet aux utilisateurs de consulter leurs fichiers et applications depuis n'importe quel appareil, grace
au stockage sur des serveurs distants dans des datacenters.

Il existe trois types de cloud :

- Cloud public: Proposé par des fournisseurs tiers (comme Google Cloud), il offre des ressources de calcul, de
stockage et d'applications via internet.

- Cloud privé: Utilisé par une seule organisation, il offre plus de sécurité et de contréle, mais avec des colts élevés.

- Cloud hybride : Combine cloud privé et public, permettant de tirer parti des avantages des deux selon les besoins.
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Pour qui ?

Les sauvegardes cloud peuvent étre utilisées par tous types d’entreprises (industrielles, hopitaux,
etc.), a condition que les données soient hébergées en Europe, afin de respecter les normes du
RGPD. Ce reglement protége les données sensibles, empéchant leur modification ou vente sans
autorisation. Par exemple, les hopitaux doivent stocker leurs données en Europe, bien que la CNIL
ait signé un contrat avec Microsoft pour un hébergement sur des serveurs américains. Il est donc
recommandé de privilégier des prestataires européens comme OVH ou des acteurs locaux
comme le Groupe ASTEN, particulierement actif en Bretagne, Pays de la Loire, et Normandie.

La Cnil a autorisé la création d'un entrepot de données de

Source arthle de la CNLI qUI Slgne avec MICFOSOft : santé baptisé EMC2 basé sur le traitement automatisé de

données personnelles. Il sera hébergé sur le cloud de

Le Mon de [n format[que Microsoft pour une durée de trois ans. Le régulateur pointe

néanmoins les risques d'application de lois américaines a
portée extra-territoriale et regrette I'absence de prestataires
européens.
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Questions a prendre en compte/Informatique

externalisée: qui est responsable de la sauvegarde
P

Questions a prendre en compte :

Avant de signer un contrat d’hébergement il faut se poser les questions:
o - Est-ce que mes données sont protéges ?
o - Est-ce que mes applications actuelles sont éligibles au cloud ?
o - Quel prestataire cloud choisir ? Et ou mes données seront-elles stockées ?

Informatique externalisée: qui est responsable de la sauvegarde ?

- Le responsable des sauvegardes externalisés est donc le prestataire du service. En effet celui-ci doit
s’assurer que I'entreprise puisse toujours accéder a ses données quand elle le veut . Il doit donc assurer

I'intégrité des données. Et de les protéger
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Sauvegarde de serveurs:
Comment et pourquoi ?

Il existe une stratégie de sauvegarde qui est 3-2-1, elle consiste a créer au moins trois copies de vos
données, deux sauvegardes stockées sur des copies de supports différentes et une sauvegarde hors
site ou dans le cloud. C’est 'une des meilleures pratiques a I'heure actuelle

T o

Schéma: M~ A M A M~
~_¢o S~ a S~ e S

Disk 0 Disk 1 Disk 2

Le but de sauvegarder les serveurs est un processus qui garantit la préservation des données et la
protection contre la perte d’informations en cas de défaillance du systéme. Si on ne fait pas ceci de
facon réguliere, on risque de perdre des fichiers et de perturber 'ensemble du systéme
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Schéma de l'infrastructure

PC Utilisateurs
{médecins/infirmiers etc_..)
ADRESSE IP:192.168.20.X

— gy,

S8H

—
. ]

S — ==

ADRESSFI;CI;E;:: 168.20.X SERVEUR NAS RAID 5 PC DSI
S OPENMEDIAVAULT ADRESSE IP:192.168.20.X
ADRESSE

IP:192.168.20.182
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Installation et configuration de
OMV

- Avoir un iso de préférence OMV version 6.5

- Ajouter trois disques dur SATA a notre VM (2 GO par disque sera nécaissre) pour un RAID 5

- Installer et configurer votre machine
- Ouvrez un navigateur WEB et entrer 'adresse IP de votre machine OMV dans I'url
- le mot de passe par défaut est login: admin mot de passe: openmediavault

- Penser a modifier ce mot de passe dans « Préférences utilisateurs -> modifier mot de passe »
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Configuration du RAID

Pour notre contexte j'ai préféré utiliser un RAID 5 qui permet d’avoir une configuration plus rapide
que un RAID 1, en effet les données sont écrites de la méme maniére qu’un RAID O dans un bloc
de données. Le bloc de parité sera ajouté par le contréle RAID. Le bloc de parité agit comme un
systeme de redondance RAID pour protéger les données sur le disque. Donc si un des disques
est défaillant, Is données peuvent étres reconstitués sur un disque de remplacement grace au
bloc de parité. Voir TP-Sauvegarde NAS

Configuration RAID 5 :
o - Aller dans « Stockage -> Disques» Tout vos disques ajoutés a la VM sont censé apparaitre
o - |l faut aller ensuite dans « RAID logiciel » et crée un RAID 5

o et sélectionner tous nos disques SATA  we:

QEMU HARDDISK [/dev/sda, 2.00 GiB], QEMU HARDDISK [/dev/sdb, 2.00 GiB], QEMU HARDDISK [/dev/sdc, 2.00 GiB]

02/09/2024
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https://www.thomas-portfolio.fr/Chap 9 Sauvegarde NAS Thomas G.pdf

Configuration du RAID

- Votre RAID 5 est bien mis en place

- On va maintenant monter un systéme de fichier qui nous permettra de stocker les informations et
de les organiser. Il faut donc aller dans « Systémes de fichiers » et en créer un avec un format de
disque dur EXT 4 et il faudra ensuite monter ce systéme que I'on a crée

[devjmd @ 38468 hoouke v Onle

- On va maintenant créer des dossiers partagés que I'on nommera =-seem .

selon nos besoins
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Configuration RAID (SMB)

- Une fois ceci fait on va donc activer le protocole SMB(Samba) sur notre OVM afin que les
utilisateurs puissent accéder a nos dossiers partager

Activé

WORKGROUP
Le groupe de travail du serveur gui apparait lors dinterrogation par le ant

%h server

[ serveur de temps

- On crée ensuite les dossiers que I'on souhaite partagé avec le SMB
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Configuration RAID(Utilisateurs)

- Le soucis maintenant c’est que nos dossiers sont partagés mais on ne peut pas y accéder su la
machine cliente comme on le souhaite car il faut s’identifier == :

Enter network credentials

Enter your credentials to connect to: 192.168.20.182

e |

[[] Remember my credentials

aaaaaa

- Il faut donc configurer des utilisateurs avec des droits dans « User Managment »
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Configuration RAID (Utilisateurs)

- Pour les droits j’ai décidé d’opérer pour ce genre de choix:

- Pour la tech je lui ai accordé tous les droits comme c’est une configuration, il n’y a encore
aucune donnée personnelles et sensibles qui circulent donc il a le droit a tous les acceés

- Pour I'utilisateur je me suis dit que c’était un infirmier ou médecin donc je lui ai attribué tous les
droits sur les semaines des patients '

- Le DSI n’a donc aucun droit attribué sur les dossiers

<<<<<<<<

..........

N accass
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Configuration RAID (Utilisateurs)

- J’ai décidé de vérifier si mes partages fonctionnent correctement avec I'utilisateur Tech pour que
ce soit plus simple a vérifier.

La machine vous demander d’entrer vos identifiants pour des raisons de sécurité | == :

Enter network credentials

Enter your credentials to connect to: 192.168.20.182

Test des droits en créant un fichier dans un dossier partagé: [ |

[cevenes -]
R Patients semaine 37 +

D Remember my credentials

& ] @@ > Réseau > 192.168.20.182 > Patients_semaine 37 PO

0K Cancel

':E::' MNouveau ~ Tl Trier ~ = Afficher ~

Thomas — Lycée Nom odifié le Type

. Benjour ceci est un test du NAS de Thom...

(1l peut y avoir des erreurs sur Windows sur une VM Windows j’ai un acces refusé tandis que sur
ma machine physique j'ai aucun probléme)

Source: Vidéo ShupSi
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Rapidité

- Pour que nos utilisateurs puissent sauvegarder rapidement dans leur dossier sans a chaque fois
se connecter au réseau du NAS, il suffit de créer un raccourci en faisant un clic droit sur le dossier

5 ThisPC v | O 2 Search This PC

~ Folders (7)

3D Objects Desktop e
. 3 | =

55
5
. =
ts Downloads ) Music Pictures
4 =
b

m Videos
Patients =el.
(1920 2000

~ Devices and drives (3)
Local Disk (C:) CD Drive (D:) virtio-win-0.1.262 7 CD Drive (E;) ESD-I50
0 bytes free of 447 GB

. 0 bytes free of 691 ME
W 303 MB free of 19.4 GB o CpFs UDF

~ Network locations (1)

Patients_semaine_37

(1192168.20.182) (Z)

W
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Test de votre NAS

Pour que vos clients puissent enregistrer directement sur le NAS il suffit de créer un raccourci du
dossier voulu et vérifier avec une tache simplifié

q?j Map Metwork Drive

What network folder would you like to map?

& ThispC » v O Search This PC
Specify the drive letter for the connection and the folder that you want te connect to:

~ Folders (7)

Drive: z - 3D Object Deskt D t
Jjects eskiop A ocuments
Folder: \W192.168.20.182\Patients_semaine_37 Browse... Is .
Example: Viserverishare = ; Downloads ) Music Pictures
Reconnect at sign-in
[[] Connect using different credentials ﬁ Videos
Connect to a Web site that you can use to store your documents and pictures,
~ Devices and drives (3)
Local Disk (C:) CD Drive (D:) virtio-win-0.1.262 CD Drive (E:) ESD-150
iR 0 bytes free of 691 MB Boll obytesfrecofsa7ce
b 903 ME free of 19.4 GB ] CDFS UDF

~ Network locations (1)

— Patients_semaine_37
Cancel ~ (11192.168.20.182) (Z:)

<
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Mise en place du FTP

Maintenant on va mettre en place une solution FTP qui permettrait a nos utilisateurs de pouvoir
enregistrer des fichiers a distance sur le serveur NAS

Configuration: oot 1071
o - |nstaller I'extension openmediavault FTP-server plugin

o -Vous aurez ensuite le Services FTP qui apparait

o - Activer le serveur FTP °

o Partager vos dossiers partagés avec le FTP

- Redémarrer votre machine OMV(pour des raisons de bugs avec le service FTP)
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Mise en place FTP/Automatisation des
sauvegardes du NAS

- Tester la fonctionnalité du FTP avec Filezilla par exemple en y entrant I'@IP de OMV et les
identifiants d’un utilisateur =

‘‘‘‘‘‘‘‘

[——"

- On va maintenant créer un fichier via FTP dans un dossier (ce fichier sera aussi visible sur le
réseau partagé) et on va faire en sorte que nos fichiers soient sauvegardés sur le NAS a un
instant t précis

- On créer donc notre fichier pas_sur_le_NAS dans notre dossier patiens semaine 37
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Automatisation des sauvegardes
du NAS

- Une fois le fichier créer on retourne sur notre OMV et on va dans I'onglet Services -> Rsync
(remote synchronization, logciel libre de synchronisation de fichiers), j'ai une préférence d’utiliser
Rsync pour I'avoir déja pu utiliser durant mon TP-Sauvegarde NAS de premiére année

Donc dans Rsyn, on créer une tache dans laquelle on définit la source de la sauvegarde et vers
qu’elle destination cette source doit arriver.

On a aussi un vaste choix pour choisir a quel instant t on souhaite le sauvegarder (minutes,
heures, jours, mois) . J’ai donc moi choisis de sauvegarder les fichiers du dossier
Patients_semaine_37 tout les dimanches a 20h30 vers la source de sauvegarde principale de
notre hopital qui est le dossier Sauvegarde hopital -~
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Automatisation des sauvegardes
du NAS

- On va alors ensuite exécuter notre tache pour des raisons de rapidité et de test et on peut
I’observer que notre fichier se sauvegarde correctement dans la sauvegarder de destination

- Si on vient donc a perde notre ficher dans notre dossier Patients_SEMAINE_37, celui-ci se
retrouvera donc dans notre dossier Sauvegardehopitale (test effectué en supprimant le fichier de
son dossier) =,

eeeeeeeeeeee
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Acces par SSH

- On voudrait maintenant avoir un accés SSH a nos dossiers distants pour que nos utilisateurs puissent
sauvegarder des fichiers a distance.

Configuration:

- |l faut tout d’abord sur I'un de nos utilisateurs I'aiouter au groupe SSH(Tech)
- Et activer le protocole SSH

- Ensuite on test notre connectivité avec Putty en y mettant '@IP de

la VM OMYV, et les logs de notre utilisateur (Tech pour nous)

- Ensuite il faut donc se rendre dans le chemin du dossier partageé qui fait référence au chemin absolu

dans nos dossier pa rtagés Isruidev-disk-by-uuid-b75006aa-0820-467-afd3- o L
eab0748139a8/Patients_semaine_37 5 =--'::1--_ee:r—::::-_---_:_-_:.-_::1—::::'? 006aa-982b-467f-afd3-eab0748139a9/Patients semaine 37/
n|
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Acces par SSH/Crontab

- On va ensuite créer un fichier qui nous permettra pour la sauvegardé avec une tache planifiée

Cronbtab : -__"z Techssh. XL

- Crontab (cron) est un programme qui permet aux utilisateurs des systéemes Unix d’exécuter
automatiquement des scripts, des commandes ou des logiciels a une date et une heure spécifiée
a I'avance, ou selon un cycle défini a 'avance

Configuration:

- Sur notre machine OMV ou par SSH en tant que root on va donc créer un fichier
sauvegarde_techssh.sh(ce fichier permet pour I'exécution de notre script)
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Crontab tache planifié

- Dans ce fichier on va faire en sorte que tous nos fichiers provenant de notre dossier vont se
sauvegarder vers notre autre dossier principal de sauvegarde (Sauvegardehopitale)

Jroot/sauvegards techssh.sh *

GNU nano 5.4

srv/dev—-disk-by-uuid-b75006aa-982b-46T7f-afd3-eab0T7481

Dans ce fichier j’ai donc défini que tous les jours
A 4h du matin mes fichiers présents dans mon
Dossier Patients_semaine_37 soit sauvegardé

Vers mon dossier Sauvegardehopital
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Crontab tache planifié

- On vérifie que notre script fonctionne correctement en allant dans les journaux de notre débian
avec la commande grep CRON /var/log/syslog, T — e ey e e

- Si ceci ce produit alors tout fonctionne:

- Aller dans le dossier destination pour vérifier que votre fichier a donc bien été sauvegardé sur
celui-ci commande cd /chemin_destination et on vérifie le contenu du fichier avec un Is -a

Ony retrouve
notre fichier
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